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Pregled programa mentorstva:

Cilj programa:

Program mentorstva za Zene u cyber prostoru trajat ¢e 4 (Cetiri) mjeseca i dizajniran je kao
strateska inicijativa za rjeSavanje nedovoljne zastupljenosti Zena u podrucju cyber sigurnosti
u Bosni i Hercegovini. Kreiranjem strukturiranog okruzenja za dijeljenje znanja i mentorstva,
program ima za cilj poticanje rasta, osnazivanja i stvaranja prilika za Zene u Bosni i Hercegovini
koje Zele napredovati ili zapoceti svoje karijere u podrucju cyber sigurnosti.

Dodatno, cilj je stvoriti zajednicu multidisciplinarnih mentija zainteresiranih za podrucje
cyber sigurnosti u Bosni i Hercegovini. Po zavrSetku mentorstva, mentiji ¢e postati dio
#WomanlinCybersecurity klastera u Bosni i Hercegovini, pruzajuci im moguénost da ostanu
povezani s podrucjem i dalje razvijaju svoje karijere u cyber sigurnosti. Ovaj klaster, voden od
strane Cyber Security Excellence Centre (CSEC), sluZit ¢e kao podrZzavaju¢a mreza koja potice
kontinuiranu suradnju i profesionalni razvoj unutar podrucja cyber sigurnosti u Bosni i
Hercegovini.

Kratkorocni cilj programa:

Cilj programa mentorstva je pruziti Zenama u Bosni i Hercegovini priliku da uce od iskusnih
stru¢njaka u podrucju kiberneticke sigurnosti te razvijaju vjestine i znanje potrebne za uspjeh
u svojim karijerama.
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Kljucne komponente programa mentorstva:

Personalizirano povezivanje mentora i mentija:

Mentiji ¢e biti upareni s mentorima na temelju specifi¢nih karijernih ciljeva, interesa i Zeljenih
vjeStina. Ovakav prilagodeni pristup osigurava da svaki pojedinacni mentij dobije
najrelevantnije savjete i smjernice.

Radionice za razvoj vjestina:

Ove radionice, koje vode lokalni, regionalni i/ili medunarodni struc¢njaci iz industrije, pruzit ¢e
mentijima prakti¢nu obuku iz razli¢itih disciplina cyber sigurnosti, od etickog hakiranja do
sigurnosti mreza.

Mogucnosti umreZavanja:

Organizirat ¢e se posebni dogadaji za umrezZavanje (online ili uzivo) kako bi mentiji imali priliku
povezati se s drugim strucnjacima u podrucju, time prosirujuci svoju profesionalnu mrezu.

Vodenje karijere i savjetovanje:

Osim tehnickog znanja, mentiji ¢e dobiti smjernice za izgradnju snaznog profesionalnog
portfolia, ukljuCujudi izradu Zivotopisa, pripremu za intervju i savjete za bududi razvoj karijere,
kao i unapredenje njihovih mekih vjestina (soft skills).

IzloZzenost stvarnim iskustvima:

Ovisno o njihovom obrazovanju, ciljevima i vjeStinama, mentiji ¢e biti vodeni od strane svojih
mentora kroz izazove stvarnog svijeta koji ¢e im pomoci da steknu korisno iskustvo i pripreme
ih za buduénost. Na ovaj nacin, bit ¢e izloZeni stvarnom radnom okruZenju, dajuéi im priliku
da rade na projektima cyber sigurnosti, analizirajuci studije slu¢aja iz podrucja ili ih uvodedi u
podrucje cyber sigurnosti opcenito, prilagodeno njihovim potrebama i ocekivanjima iz
Zeljenog podrucja studija.

Povratne informacije i pracenje napretka:
Redovite provjere organizirat ¢e se izmedu mentora i mentija kako bi se procijenio napredak,

rijeSile eventualne izazove i po potrebi prilagodili ciljevi. Provjere se mogu organizirati online
ili uZivo, ovisno o medusobnom dogovoru izmedu mentija i njihovog mentora.

Dugorocna predanost:

Cak i nakon $to formalno razdoblje mentorstva zavrsi, program poti¢e trajne odnose, s
mentorima koji pruzaju kontinuirane smjernice i podrsku svojim mentijima. Dodatno, mentiji
koji uspjeSno zavrSe program postat ¢e dio inicijative WomanInCyberSecurity u Bosni i
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Hercegovini, omogucavajuéiim da ostanu u dodiru s podruéjem kiberneticke sigurnosti i dalje
razvijaju svoje karijere u tom smjeru u buduénosti nakon zavrSetka svog programa
mentorstva.

Ocekivani rezultati:

PoboljSanje vjestina:

Mentiji ¢ée steéi cjelovito razumijevanje razli¢itih cyber sigurnosnih koncepata, alata i
metodologija.

Napredak u karijeri:

Pod mentorstvom, mentiji ¢e biti bolje opremljeni za navigaciju kroz karijerne izazove,
trazenje unapredenija ili prijelaz u nove uloge unutar cyber sigurnosti.

UmreZavanje:

Mentiji ¢e prosiriti svoja profesionalne poznanstva, te ¢e na taj nacin stec¢i vise prilika i
referenci unutar industrije.

OsnaZivanje:

Stvaranjem bogatog ekosustava za ucenje i profesionalni razvoj, program mentorstva za Zene
u cyber prostoru ne samo da ¢e osposobiti Zene tehnickim vjestinama koje su im potrebne,
vec Ce ih i osnaziti da preuzmu liderske uloge i daju znacajan doprinos svijetu cyber sigurnosti.

Interesna oblast:

Tokom cetveromjesecnog programa mentorstva, mentiji ¢e se usredotoCiti na posebnu
interesnu oblast unutar cyber sigurnosti, ovisno o vlastitim interesima i aspiracijama. Stoga
e biti povezani s mentorom koji ¢e poticati te aspiracije i pomoci im u ostvarivanju njihovih
ciljeva.

Fokus je na sljedecim interesnim oblastima:

1. Sigurnost mreie/Network Security: Fokusiranje na zaStitu mrezne infrastrukture i
protokola podataka.

2. Cyber obavjestajne prijetnje/Cyber threat intelligence: Kako identificirati i analizirati
cyber prijetnje.
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3. Digitalna forenzika/Digital forensics: Specijalizacija za istraZivanje cyber zlocina i
povrede podataka.

4. Odgovor na incidente/Incident response: Upravljanje i ublaZzavanje cyber incidenata.

5. Sigurnost aplikacija/Application security: Fokusiranje na osiguravanje softverskih
aplikacija od prijetniji.

6. Informacijsko upravljanje/Information governance: Naglasak na zakonima i
politikama zastite podataka.

7. Sigurnost u oblaku/Cloud security: Specijalizacija za zastitu podataka i aplikacija u
oblaku.

8. Cyber politika i strategija/Cybersecurity policy and strategy: Poucavanje razvoja i
implementacije politika cyber sigurnosti.

9. Eticko hakiranje/Ethical Hacking: Obuka studenata u testiranju penetracije i
metodologijama etickog hakiranja.

10. Svijest i edukacija o cyber sigurnosti/Cybersecurity awareness and training:
Fokusiranje na educiranje drugih o najboljim praksama cyber sigurnosti.

11. Lov na prijetnje pomoc¢u Al alata/Al-powered threat hunting: Otkrivanje prijetnji
koristenjem alata za umjetnu inteligenciju.

Prijava za program mentorstva

Kandidatkine moraju zadovoljiti relevantne kriterije za razmatranje uloge mentija. Moraju
pruZziti istinite informacije i biti spremni pruZiti relevantne dokumente kao dokaz ako budu
odabrani.

Program zahtijeva da sve kandidatkinje ispune sljedede uvjete:

e Zene u dobiizmedu 16 i 26 godina (u trenutku prijave);

e Posjeduje drzavljanstvo i prebivaliSte Bosne i Hercegovine (sva podrucja Bosne i
Hercegovine su prihvatljiva);

® Poznavanje engleskog jezika u konverzaciji;

e Nisu bile dio programa mentorstva u proslosti.

Za podnosenje prijave, potrebno je ispuniti obrazac za prijavu. Obrazac za prijavu moZete
pronadi na sljede¢em linku.

Obrazac za prijavu sastoji se od tri dijela:
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e Osnovne informacije. U ovom dijelu prijave, aplikant mora pruziti svoje kontakt
informacije i informacije o svom obrazovnom pozadini.

e Prethodno iskustvo. U ovom dijelu prijave, aplikantu se trazi istaknuti bilo kakve
prethodne kontakte s sliénim programima i inicijativama, navesti bilo kakvo
relevantno iskustvo iz podrucja kiberneticke sigurnosti koje mozda imaju i podijeliti
informacije o svojim vjestinama. Ovo ¢e pomodi u procjeni jesu liili nisu pravi kandidat
za program mentorstva.

® Interes za prijavu. U ovom dijelu prijave, aplikant mora objasniti svoje razloge za
prijavu na program, zasto bi trebao biti odabran kao mentee i $to ocekuje od
mentorstva.

Rok za prijavu je 01/03/2024.

Ukoliko su potrebne dodatne informacije slobodno nas kontaktirajte na broj telefona
+38733448280 ili nas sluzbeni email contact@csec.ba. Radujemo se vasem odazivu na ovu
uzbudljivu priliku za razvoj i dijeljenje znanja u podrucju cyber sigurnosti.
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